ESTELAR

POZADAVKY NA ICT pro
INSTALACE SOFTWARE systému ACS-line

(dochazkové a pristupové systémy, HR software)

OBECNE POZADAVKY NA HARDWARE

Dokument popisuje pozadavky na IT pfi instalaci programt systémU ACS-line. Pozadavky jsou
uvazovany na standardni instalaci pro spole¢nosti o stovkach zamé&stnancl. Mohou se liit dle
specifickych pozadavkl na konkrétniho zakaznika.

Ofa0

Podrobnosti I1ze konzultovat mailem podpora@estelar.cz
Nebo zadejte dotaz na portalu: https://podpora.estelar.cz
(viz QR kod vedle)

HELPDESK

STANICE PRO PRACI PRES WEBOVY PORTAL (tenky klient)

Bézny kanceldrsky PC nebo notebook

Operacni systém Windows nebo Linux

ProhliZzec s aktivni podporou Javascriptu (napf. Firefox, Chrome, Edge) v nejnovéjsi verzi
Pripojeni k lokalni siti nebo internetu podle zplsobu provozu aplikace

Doporucené rozliSeni obrazovky alespor 1920 x 1080 px

LIl il

STANICE K PROVOZU APLIKACE SPUSTENE V SITI (tlusty klient)

Operacni systém: Windows 11 (64-bit), nebo novéjsi v podporované verzi.
Operaéni pamét RAM: 4GB minimalné&, doporuéeno 8GB a vice

Pevny disk: dle pozadavkd Operaéniho systému (aplikace se neinstaluje)
PFipojeni k lokaIni siti nebo internetu podle zplsobu provozu aplikace

PFistup do sdilené slozky na serveru kde je instalovano aplikacni jadro programu
Doporucené rozliSeni obrazovky alespon 1920 x 1080px

LIl el

APLIKACNI SERVER + SQL server + WebServer

—> Minimalné: CPU (2-core) @2,0GHz, RAM 8GB - pro malé instalace do 500 zamé&stnancl
CPU (4-core) @3,0GHz, RAM 16GB - pro vétsi instalace nad 500 zamé&stnanct

— Obecné doporuceno: CPU (4-core) @2-3GHz, RAM 16GB
—> Operaéni systém: Windows Server 2019 a vy$$i, mize byt pouze v jazycich ENG, CZ, SK
— Virtualizace: Hyper-V, VMWare
— Na spolec¢ny provoz s SQL serverem doporuceno: CPU (4-core) @3,0GHz, RAM 16-32GB
— Pevny disk: dle pozadavk{ Opera¢niho systému (Aplikace cca 4GB, 1IS+WebPortal 2GB,
instalace SQL + databaze 6 - 10GB + zalohy databaze (dle zplsobu vyuziti zalohovani a objemu SQL dat)
obvykle vyhovuje celkova velikost disku 80-100 GB pro mensi instalace
— Databaze: Microsoft SQL Server 2022 (pro mensi instalace Ize pouzit EXPRESS verze), nebo Firebird 3
— Web server: IIS nebo Apache2 + PHP 8.2 a vyssi
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RDP/RDS SERVER (v pripadé jeho pouzivani pro spousténi aplikaci)

—> Procesor: doporu&en vicejadrovy serverovy procesor odpovidajici po¢tu souc¢asné pripojenych uzivatell
pro mensi instalace doporuceno alespon 4 jadra
pro vy$$i pocet soucasnych uzivatell je vhodné navysit pocet jader dle zatéZe a poctu uzivatell
— Opera¢ni pamét: minimalné 16GB, orienta¢né je vhodné pocitat pfiblizné 100-150 MB RAM na jednoho pFipojeného
uzivatele, nad ramec paméti potfebné pro operacni systém a spusténé aplikace
— Pevny disk: pro aplikace cca 4GB - doporucujeme mit aplikaci kompletné nainstalovanou pfimo na RDP/RDS serveru
celkova velikost disku musi zarover pokryt pozadavky operacniho systému, uZivatelskych profilG, do¢asnych souborl a
pripadnych logl
Operaéni systém: Windows Server 2019 a vy&3i, miZe byt pouze v jazycich ENG, CZ, SK
Sitfové pripojeni: pozadavky zavisi na poctu soucasné pripojenych uzivatelll, rozlideni a zplisobu préce. Pro bé&Znou praci
pres RDP Ize orientacné pocitat od 64 kb/s na uzivatele, pro komfortni provoz doporucujeme vyssi rezervu.
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SQL SERVER

Standardné se pouziva databazova platforma MSSQL. Obecné& do 500 zamé&stnancl pro jeden
program postadi verze EXPRESS. Nad 500 zamé&stnancd a pfi uzivani vice programi je doporu¢ena
plna verze SQL. Vzdy je potreba zvazit instalované programy a jejich data vyuzivajici SQL server.
Specifické instalace je tfeba posoudit individudlné. PFi pouziti skriptl/vzorcl a dopliikovych aplikaci
miiZe rapidné stoupat naroc¢nost.

» Obecné plati, ze by mélo byt vic paméti RAM pro SQL server, nez je soucet vSech velikosti
pouzivanych databazi.

POZADAVKY NA LICENCE TRETICH STRAN

Varianta 1

Instalace na Windows server, MS SQL Server Standard

Je potfeba MS SQL i Windows server CAL pro kazdého uzivatele pristupujicimu k desktopové aplikaci nebo E-portalu ve
varianté user/device CAL nebo CPU CAL.

Varianta 2

Windows server, MS SQL Express

Je potfeba Windows server CAL pro kazdého uzivatele pfistupujicimu k desktopové aplikaci nebo E-portalu ve varianté
user/device CAL nebo CPU CAL.

Varianta 3

Windows server pro aplikace, Linux pro DB (Firebird) a E-Portal (Apache+PHP)

Je potfeba Windows server CAL pro kazdého uzivatele pfistupujicimu k desktopové aplikaci ve varianté user/device CAL nebo
CPU CAL.
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ESTELAR

OBECNA PRIPRAVA MISTA INSTALACE - DOCHAZKOVE
TERMINALY nebo Fidici jednotky

Dostupnd zasuvka sit 230 V pro ptipojeni napajecich zdrojl, nebo POE ptipojeni pro zatizeni které je podporuji.
Dostupné pripojeni do sité LAN pro zapojeni komunikace (pfiprava kabelaze, LAN zasuvka, router, switch...).

staticka IP adresa pro vSechny terminaly a fidici jednotky (doporuceno v samostatné VLAN). Nékteré terminaly umoznuji
DHCP ziskani IP adresy, ale presto doporucujeme pouzivat statické IP.

— Pro ovéreni komunikace dostupna sw aplikace (Server) a pfihlasovaci Udaje pro technika dodavatele.

L1l

» Prozkoumejte podrobné topologické nakresy pro
konkrétni zafizeni které vam byly zaslany,
nebo jsou dostupné na www.acsline.cz (viz QR kdd vedle)

Topologie ACS-line

PORTY PRO KOMUNIKACI HW ZARIZENI SYSTEMU ACS-line

Obvykle jsou vyuzivany tyto zakladni porty TCP:

13000 pro bézné terminaly a zafizeni typu RT320, FT500, AL10-TCP, LOG5X, DR485...
8080 (nebo 8443 pro SSL) pro moderni jednotky typu AR420/440

8081, 8082 pro on-line dochazkové terminaly typu GT800

80 (nebo 443 pro SSL) pro webové rozhrani vétsiny zarizeni

PING a UDP protokol by mél fungovat vzdy pro servisni potieby

VR NN A

Vsechny Udaje jsou uvedeny jako defaultni a je mozné Cisla portti libovolné zménit
V pfipadé pouziti jinych typt zafizeni mohou byt pozadavky odlisné - vzdy pfedem konzultujte
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PRIPOJENI TERMINALO - POBOCKY

— Spolecnost (a pobocky) jsou v ,jednotné" siti LAN (prostfednictvim VPN = terminalu je pfifazena IP adresa v ramci LAN.

— Spolecnost a pobocky jsou v riznych sitich LAN = termindldm je pfifazena IP adresa lokalni LAN. Jednotlivé vnitfni sité
maji statickou verejnou IP adresu, kde na firewallu je proveden preklad (NAT) zvoleného portu na IP adresu a vnitfni port
daného terminalu na vzdalené pobocce. Na pobocce musi byt na routeru verejna IP adresa. Spojeni se navazuje ve sméru
ze serveru na terminal.

— Pokud se pouzivaji ON-LINE terminaly (napf. GT800) tak se spojeni navazuje ve sméru od terminalu na server kde bézi
obsluzna sluzba (napf. GT800AdsBridge). V tomto pfipadé musi mit vefejnou adresu firewall na centrale a zajistit
smérovani prichoziho pfipojeni na vnitfni server na zvoleném portu.
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POZADAVKY NA PRACOVNIKY IT

POZADAVKY PRI INSTALACI SYSTEMU
(PROGRAMY DOCHAZKA, JIDELNA, MZDY, PERSONALISTIKA...dale jen APLIKACE)

— Pro uzivatele APLIKACE (tlustého klienta) vytvofit na serveru sdileni napf. DOCHAZKAS$, které bude pro vSechny pouze
pro cteni.

— Ve sdileni napf. DOCHAZKA$ vytvofit slozku LOG s pravy pro ¢teni a zapis.

—> V&em uZivatellim systému umistit na plochu zastupce odkazujiciho na APLIKACE napf. DOCHAZKA (ADS.EXE) umist&nou
ve sdileni napf. DOCHAZKAS.

— Pokud odbératel nema vlastni licenci Microsoft SQL server, pracovnik IT uréi stroj, na ktery bude dodavatelem instalovan
MSSQL Express.

— V pripadé pouziti web portalu (tenky klient) zajistit na serveru fungujici IIS + instalaci a konfiguraci PHP verze 8.2 a vyssi
dle verze modulu E-PORTAL.

Pokud bude soucasti dodavky i dodavka serveru/PC, budou tyto body zajistény dodavatelem. Pracovnici IT odbératele pak
budou pouze spolupracovat pri instalaci tohoto serveru/PC do stavajici sité odbératele.

— Na vsech strojich, na kterych bude APLIKACE spousténa, musi byt nainstalovan internetovy prohlizec pro vyuziti tenkého
klienta (obvykle modul E-PORTAL).

— V dobé instalace spolupracovat s pracovniky dodavatele, tak aby celd instalace probéhla v co nejkratSim Case a bez
zbyteénych negativnich dopadt na koncového uZivatele (restarty, zabezpedeni apod.).

Piredpokladana doba softwarové instalace systému cca 3-6 hodin podle poc¢tu APLIKACi a modularity systému.

POZADAVKY PO INSTALACI SYSTEMU

—» Zajistit zalohovani serveru a SQL datab&ze. Dle dohody mdZe byt zalohovani dat realizovano na Grovni APLIKACE. Provadi
ji modul SLUZBA na serveru (win service) dle ptedem uréeného planu, pokud je souéasti zakoupené licence. Zalohy jsou
ukladdany na disk. Takto realizované zalohy je nutné déle zalohovat obvyklymi zplsoby pro zajiténi bezpec¢nosti a
uchovani dat, coz je zcela v rezii kazdého zakaznika a jeho zvyklosti.

— Zajistit pripojeni a komunikaci mezi serverem a HW termindly. V pfipadé nahlaseni / zjisténi vypadku komunikace mezi

terminaly (pokud jsou soucasti dodavky systému) a serverem zajistit funkénost TCP/IP propojeni, pfipadné toto opravit,

napf. restartem, zjisténi zda néco nema pridélenou stejnou IP adresu... Tyto vypadky jsou velmi zfidka a jsou zpravidla
zplsobeny vnéj$im zdsahem do kabelaZe LAN.

Zajistit aktualizaci OS, antivirovou ochranu a dalsi obvyklé bezpecnostni prvky.

Zajistit dostatek mista na HDD, operaé¢ni paméti, pro pouzivani systému - obvykly monitoring virtualnich serverd.

Spolupracovat s uZivateli (obsluhou) systému na pridéleni pristupovych prav aplikace DOCHAZKA (JIDELNA, MZDY...)

jednotlivym zaméstnancim.
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FUNKCNI SYSTEM PRAKTICKY NEKLADE ZADNE DALSI POZADAVKY NA PRACOVNIKY IT

Je dobry zvykem a zku3enosti z praxe ukazuji, Ze nejlepsich vysledkd a efektivity se dosahuje tam, kde se uZivatel (obsluha)
systému spoji s informatikem a spolu projdou celé nastaveni a Skoleni systému, na konci kterého si pfesné dohodnou role,
spolupraci a rozdéli ¢innosti. Napf. uzivatel (obsluha) provede zapsani nového zaméstnance a zajisti jeho plnou funkcénost z
hlediska systému (pfidéleni do skupiny, rozdéleni, pridéleni ID média...), informatika pak pouze informoval mailem o
pozadavku o zaclenéni do editacni skupiny, pfipadné o jeji zménu.

Pro rychlou a efektivni podporu je vhodné sjednat servisni sluzbu HOTLINE (SLA) v ramci které ma dodavatel vzdaleny
piistup a pracovnik centra podpory zakaznikim se pFipoji pfimo k datlim uZivatele a je schopen fesit provozni problémy nebo
zajistit dohled a dlouhodobou udrzbu systému je-li toto sjednéano v ramci SLA.

K dispozici je TECHNICKA PODPORA na portélu: https://podpora.estelar.cz §
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