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1. Instalace RDX

Instalac¢ni soubor ziskejte na webu produktu RDX www.prihlasenikartou.cz, nebo pomoci QR kdédu
nize. Stahnéte verzi odpovidajici vaSsemu opera¢nimu systému Windows, x64 pro 64-bit OS, nebo
x86 pro 32-bit OS.

Podporovany jsou OS od Windows 7 a vSechny novéjsi.
Vyzadovan je .NET Framework 4.6.1. (automaticky pfi instalaci).
PocitaC¢ musi mit pFistup na internet, aby mohla byt provedena aktivace nainstalovaného sw.

V pribé&hu instalace, v okné s vyb&rem typu instalace doporudujeme pouZit ,Typickad instalace".
Pokud mate v licenci zakoupeny modul RDX-klavesnice pouzijte volbu ,Vlastni* a v dalsim kroku
vyberte pozadované soucasti.

O Instalace RDX (x64) O Instalace RDX (x64)

Zvolte typ instalace ESTELARY Prizphisobit ESTELARy
Zvolte pozadovany typ instalaéniho programu. o Zvolte cestu pro instalad vybranych viastnosti, o
e stromu nize klepnéte na ikony instalovanych vlastnosti, u kterych cheete zménit
Typicka cestu,
Nainstaluje nejb&inéjsi viastnosti. Doporudeno pro vEtsinu
udivateld, (—_w~ RDX Sluzba ctecky (Povinneg)
(—a~ RDX Klavesnice
(—a/~ RDX Piihlageni
= Viastni
j Umoini ufivateldm vibér a misto pro instalované viastnosti. Tato viastnost vyZaduje na disku
e Doporuéeno pro pokrodilé ufivatele, 9955KB.
Kompletni
éz:!- Budou nainstalovany viechny vlastnosti (zabere na disku
R ho mista), o
e ISR Urnist&ni: C:\Program Files\ESTELAR\RDX Erncharet
< Zoét Dalii > Storno Vyichozi Vyusiti disku < Zpit Storno

Zde mize byt také zru$ena volba instalace RDX pFihlaeni, pokud tuto funkcionalitu nepoZadujete.
K provozu modul RDX-Klavesnice, pouziti API rozhrani staci zakladni Sluzba c¢tecky.

L9 Instalace RDX (x64)

Po Uspésné instalaci, zachovanim volby
. ~Spustit RDX" dojde k automatickému
Priivodce dokoncil instalaci spusténi a otevieni programu RDX Zivé.
RDX (x64)
Provedte aktivaci produktu dle nasledujici
kapitoly v programu RDX zivé.

Ukongete Privodee klepnutim na tHaditko Dokondit,

[] zobrazit poznamky k vydani

Spustit RDX (x64)

< Zpét Storno

Soubory ke stazeni
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2. RDX Zivé

RDX Zivé oteviete ikonou v oznamovaci oblasti, pokud je spustén, v programech v menu Start &
systému Windows, nebo pfimo ikonou na ploSe (pokud jste toto zvolili pfi instalaci).

2.1 Aktivace licence

El rox Zive % Ed rRox Zive
Verze
“erze produktu; 1.0.23 (Peznamby k vydani Aktivovat pomaci Aktivovat zkusebni verzi
Posledni kontrola nove verze: 30.03.2020 11:53 aktivacniho kadu na 30 dni
Vase verze je aktualni.
Kontrola aktualizaci Ukonéit
Licence
Typ licence: Zadn4 licence v, . vr ovi v ;
Licence platnd od: Neplatna Pokud pouzivate starsi Ctecku RD3 a nemate za-
. oo o . v s , ov
Licence platna do: Neplatna koupen licenéni kéd muzete funkce programu
Podpora do: Zadny limit v v o ’
Posledni kontrola licence: Neznamo bezplatne VYZkOUSGt na dobu 30 dnu pomoci
T volby Aktivovat zkusSebni verzi.

Pokud mate novou ¢tecCku RD5, nebo jste obdrzeli
Aktivacni kéd, pouzijte tlacitko , Aktivovat" a moz-
nost , Aktivovat pomoci aktivacniho kodu®.

Aldtivovat

Minimalizovat Ukonéit

E] rox Zive

@ Sluzba je v provozu @ Licence neni aktivni

Jméno £ Organizace

Emailova adresa

Woite aktivacni kad

T e — WP R,

\

| T
B354 051251 Aktivovat Frusit
o T ——

ot

SH: 032039120010

[0 CRC R AR Po kliknuti na tla&itko ,Aktivovat" prob&hne on-line ak-
tivace licence a budete moci zacit pouzivat RDX soft-
ware. Pro Uspésnou aktivaci, musi byt pocitac pripojen
k internetu.
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3. RDX Spravce prihlaseni

Je hlavni aplikaci celého Fedeni. SlouZi k nastaveni ¢te¢ek a pfifazeni identifikatorG pro prihladovani.
Spravce pfihlaseni automaticky rozpozna vSechny pfipojené a podporované Ctecky. Ujistéte se, Ze
Vase ctecka je skutecné spravné vybrana v menu ,Nastaveni ¢tecky". DalSi podrobnosti popisuje
kapitola Nastaveni ¢tecky.

ravce prihlaseni

RDX Spravce prihlaseni

Pro spravu identifik&toni se prihlaste
uzivatelskym jménem a heslem.

Prihlasit

MNastaveni ctecky

Zavrit

@ Sluzba je v provozu @ Licence je aktivni Ctetka je pfipojena

Jakmile ve stavovém radku vidite, ze je Ctecka pfipojena, pokracujte tlac¢itkem ,,Prihlasit" do Spravce
identifikatord, kde pridélite karty, &ipy nebo otisky pro prihladovani do tohoto pocitace.

V pripadé, ze néktera polozka ve stavovém radku nesviti zelené kliknéte na ni pro vyreseni problému.

DULEZITE UPOZORNENI:

Pro pfihlageni do spravce identifikatord pouZijte pfihladovaci Udaje k vasemu G&tu do systému Win-
dows. Operacni systém Windows musi byt nastaven musi byt nastaven pro prihlasovani uzivatel-
skym jménem a heslem.

Pokud vas systém nevyZzaduje p¥i spusténi zadani

jména a hesla, tak je nutné toto nastavit pro

spra’vnou funkci programu RDX. ? V nasledujicim seznamu miZete ufivateldm pfidélit nebo odepfit
D

pistup k tomute poditadi, ménit heslo a jina nastaveni tohoto

Ufivateld  |ipfesnit

StiSknéte SOUéasné klévesy "n..'Win + R"ado p0|e [APied pouiitim pecitace musi uZivatel € zadat uzivatelske jméno a heslo:

Otevfit napiste ,netplwiz" a potvrdte tlacitkem
v ’ V. ’ r v, O

OK. Otevre se Nastaveni uzivatelskych uctu, kde

Uzivatelé tohoto poditade:

je tfeba zatrhnout volbu - viz obrazek. Ufivatelské jméno Skupina
%jiri HelpLibraryUpdaters; Administrat...
Vo, R ls;postgres Users
Dalsi informace naleznete na Microsoft support: % romana Administrators; Users

https://support.microsoft.com/en-
us/help/324737/how-to-turn-on-automatic-lo-
gon-in-windows

Pridat... COdebrat Vlastnosti
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3.1 Spravce identifikatorQ

Do spravce identifikatorl se dostanete po kliknuti na tladitko , Ptihlasit" ve Spravci pfihlaseni. Viozte
uZivatelské jméno a heslo pro prihlaseni do Windows. V piipadé doménovych siti mize byt po-

tfeba zadat v¢etné domény (domena\uzivatel).

Zabezpeleni Windows
Prihlaseni

Pro spravu identifikdtord se pfihlaste uZivatelskym jménem a
heslem.

Heslo

Dalsi moZnosti

QK Storno

Pfi zmeéné prihlasovaciho hesla
v systému Windows nebo v doméné
prestane prihlasovani kartou fungovat.
Je nutné se prihlasit b&Znym zplsobem
(pomoci jména a hesla) prejit do RDX
Spravce povéreni a zde se prihlasit po-
moci nového hesla. Program nabidne
konverzi existujicich identifikatord, aby
byly opét funkéni pro prihlaseni.

Po Uspé&sném prihlaseni se otevire okno Spravce identifikatord. Ve kterém mizete naditat, pojmeno-
vat nebo mazat Vase identifikatory (karty/otisky podle pfipojenych CteCek). Tyto budou pFipojeny

k vasemu Windows Uctu, kterym jste se prihlasili.

B RDX Sprévce identifikatord

JIRIZ-PCjiri Odhlasit
e\ T
\J \ e
Klice Karta Prawy
Ukazovacek
Pridat kartu Pridat otisk prstu
@ Sluzba je v provozu @ Licence je aktivni Ctecka je piipojena
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Piidani identifikatoru pomoci ¢tecky karet

Pro pFidani nového identifikatoru pomoci ctecky karet kliknéte na o .
tladitko ,PFidat kartu". Nasledné& budete vyzvani k pfiloZeni karty Prilozte kartku ke CteCce.
ke ¢teCce a jejimu nacteni.

Po nacteni karty si tento va$ novy identifikator mizete pojmeno- C‘
vat dle svého uvazeni, pro naslednou lepsi orientaci pfi pouzivani
vice karet. Mizete pridat libovolny pocet.

Jakmile je nova karta pridéna ve spravci identifikatorl, mUzete
tuto okamzité zacit pouzivat pro prihlaseni do Windows.

Vybrany identifikator je mozno kdykoli odebrat, nebo upravit

jeho nazev. Prilozte kartu ke étecoe pro nacteni
identifikator.

Zrusit

Piidani identifikatoru pomoci ¢tecky otisku prsu

Pro pridani nového identifikatoru pomoci ¢tecky otisku prstu kliknéte na tlacitko ,Pridat otisk™. Budete
vyzvani k trojitému pfiloZzeni prstu ke Ctecce pro ziskani nejpresnéjsi biometrické Sablony.

Generic Acquisition Component

Acquisition Panel

Mo finger

Stop

Po nacteni otisku si vyberte ze seznamu, o ktery prst se jedna a tento vas novy identifikator si
O v e . r 7 v Ve O v V. . ’ v . o o
muzete navic pojmenovat dle svého uvazeni. Muzete ulozit libovolny pocet otisku prstu.

Jakmile je novy otisk pridan ve spravci identifikatorl, mizete jej okamzité zaéit pouZivat pro prihla-
Seni do Windows.

Vybrany identifikator je mozno kdykoli odebrat, nebo upravit jeho nazev.
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Ctecku, nebo vice ¢tecek, pomoci kterych se budete pfihladovat naistalujte podle nédvodu pro instalaci
nebo manualu konkrétni ¢tecky. Program RDX automaticky rozpozna nové nainstalované ctecky a
umozni jejich pouzivani. Prehled pfipojenych ctecek zobrazite tlacitkem ,Nastaveni ¢tecky"™ na hlav-
nim panelu RDX - Spravce prihlaseni. Zelené vysvicena zafizeni jsou spravné pripojena a pfipravena

k pouziti.

33 RDX Nastaveni étecky

Vyberte zafizeni

Ctecka otisku prstu Ctecka karet RDES

RD3F (COMS) _OME

- I'ﬁ_lastav'rt chovani zafizeni:
Ctecka karet RD3 (COMA4)

Odejit Obnovit

Zde si mizete vypnout/zapnout dostupné ¢tecky, které budou vyuzivény k naditani identifikatort a
prihlasovani. Sedé podbarvena ¢tecka znamena, Ze neni v tuto chvili pfipojena.

Kliknutim pravym tlacitkem na vybranou ¢tecku oteviete okno pro nastavenich chovani ¢tecky
(piskani, sviceni atd.) - viz dalsi kapitola.
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Kliknutim pravym tlacitkem na pfipojenou Ctecky vyvolate kontextové menu. Volbou Nastaveni
Ctecky z tohoto menu je mozno upravit chovani této ctecky.

F RDX Nastaveni étecky

Ctecka RD5
Verze fimmware: RD5B-2.11 ‘
Nastaveni zvuku
Délka zvukového upozoméni pfi zapnuti '
Zvulkove upozomeéni pri éekani na kartu

Fvukoveé upozomeéni pfi precteni karty

Délka zvukového upozoméni pf predteni karty '

MNastaveni sviceni

Barva swiceni v klidowém regimu .

Barva blikani pfi éekani na kartu B

Barva sviceni pfi precteni karty .

Délka sviceni pfi predtent karty |

Intenzita sviceni '
ozt Resetovat Odejit

Podle typu ctecky a jejiho firmware je napfiklad mozno nastavit barvy sviceni, blikani, intenzitu,
zvuky, apod.

Copyright © 2020 ESTELAR s.r.o. Navod nastaveni programu RDX - strana 8 (celkem 13)



RiDIiCI
IDENTIFIKACNI
SYSTEMY

4. Prihlaseni do Windows

Pokud se nachazite na prihlasovaci obrazovce do Windows (pfi startu OS nebo ve stavu zamknuté
pracovni stanice), ¢tecka vas automaticky vyzve k pfilozeni karty rozblikanim a ikonou s textem na
prihlasovaci obrazovce. V pripadé otisku prstu ¢tecka trvale sviti ¢ervené.

PriloZte kartu nebo prst na ¢tecku pro
prihlasent.

Po prilozeni platné karty nebo prstu ke ctecce, dojde ihned k prihlaseni (odemknuti stanice) uziva-
telskym Uctem ke kterému byla karta nebo otisk pfifazeny.

Q i

Prilozte kartu nebo prst na ¢tecku pro pf...

Moznost prihlaseni kartou nebo otiskem je pIné integrovana do systému Windows.
Vzdy z@istavaji zachovany moznosti prihlaseni ostatnimi zpUsoby dle nastaveni systému
(typicky uzivatelskym jménem a heslem).
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Ve Windows 7/8 je obvykle nutné pro aktivaci vyzvy stisknout , Ctrl+Alt+Del".
Pokud chcete tento poZadavek odstranit, postupujte nasledovné:

e Stisknéte ,#Win + R”, napiSte ,netplwiz" a stisknéte ,Enter".
e Po otevrfeni dialogu ,Uzivatelské ucty", vyberte zalozku “Upresnit".
e V ,Zabezpeceni prihlaseni" zruste volbu ,Pozadovat stistknuti klaves Ctrl+Alt+Delete".

V korporatnich sitich kontaktujte svého spravce IT.

Uivatelé Upfesnit

Hesla

Mizete spravovat hesla uloZend v tomto poéitadi

Rozéifend sprava ufivatelskych Gétd
"{2 Mastroj Mistni uivatelé a skupiny slouii k roziifené spravé
07  ufivatelskych Gétd.

Upresnit

Zabezpeceni prihladeni
[ :; ViyEsi Grovné zabezpeceni dosdhnete tim, Ze budete poZadovat,
& aby uivatelé pfed pihlaZenim stiskli kldvesy Ctrl+ Alt+ Delete. Tim
zaruéite pravest zobrazené pfihladovaci obrazovky systému
Windows a ochrénite pocita pfed programy, které napedobuji
prihlaZeni za Géelem zjisténi hesla uZivatele.

[l Peiadovat stisknuti klaves Ctrl+ Alt+ Delete

oK Zrudit

Pro maximalni vyuziti moZnosti zabezpedeni mizZete nastavit v systému Windows automatické
Zamknuti obrazovky po ¢asovém limitu necinnosti (kontaktujte svého spravce IT), nebo pfi vzdaleni
od pocitace.

Automatické zamknuti pocitace s Windows 10, kdyz se od ného vzdalite

Systém Windows dokaze podle zafizeni sparovanych s vasim osobnim pocitacem zjistit, Ze jste
pry¢, a zamknout pocita¢ kratce poté, co se dostanete mimo dosah signalu Bluetooth. Diky tomu je
pro jiné osoby obtiznéjsi ziskat pristup k vasemu zarizeni, pokud odejdete od pocitale a zapome-
nete ho uzamknout. Postupujte podle té&chto krokd:

e Sparujte telefon s pocitatem pomoci Bluetooth. Jak sparovat zarizeni pomoci Bluetooth

re

e Na poditaci s Windows 10 vyberte tladitko Start>Nastaveni>U&ty>Moznosti prihlaseni.

e V Casti Dynamicky zamek zaskrtnéte policko Umoznit systému Windows automatické
uzamceni zarizeni, kdyz jste pryc.

e Vezméte si s sebou telefon, kdyz odchazite od pocitace. Pocita¢ se automaticky uzamkne
zhruba minutu poté, co se dostanete mimo dosah Bluetooth. (Upozorfiujeme, Ze dosah Blu-
etooth se lisi podle zafizeni.)
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5. Casté dotazy

Po instalaci programu se mi nezobrazila ikona programu RDX Zivé v oznamovaci oblasti
Je mozng, Ze jste v dialogu na konci instalace nevybrali volbu ,Spustit RDX". V tom pfipadé mizete
spustit program RDX Zivé pomoci ikony na ploSe nebo v menu Start & systému Windows.

Co délat, kdyz program nejde aktivovat? y

Zkontrolujte pripojeni k internetu a spravnost aktivacniho kéddu. Program RDX Zivé vyZzaduje pfistup
do internetu na portech TCP 7443 a TCP 6443. MUZe dochazet k blokovani téchto portd firewalem
nebo antivirovym programem.

Kde ziskam aktivacéni kod?
e Aktivacni kod naleznete na Stitku na spodni strané nové ctecky RD5. Pomoci tohoto kdédu
aktivujete Single licenci pro pouziti na jednom pocitaci.
e Pokud jste zakoupili RDX pro starsi c¢tecky (bez licenéniho Stitku), nebo mate zakoupenou
multilicenci pro pouziti na vice pocitacich i korporatni verzi, ziskate Aktivacni koéd v Centru
technické podpory na: https://podpora.estelar.cz

Nemohu najit RDX Spravce prihlaseni
Program RDX Spravce ptihladeni mdzZete nalézt bud na ploe nebo v menu Start & systému Win-
dows. Pokud nikde neni, pfeinstalujte program RDX a pri instalaci zvolte volbu ,Typicka instalace".

RDX Spravce prihlaseni hlasi, Ze ma licence je neplatna

Prejdéte do aplikace RDX Zivé, a ujistéte se, ze Vase licence je spravné aktivovana a ze Zzadna z voleb
tam neni Cervend. Také se ujistéte, ze Vase licence obsahuje modul “Prihlaseni”. Pokud doslo ke
zmeéné Vasi licence, pouzijte tlacitko “"Obnovit”.

Mohu program RDX s aktivovanou licenci pFenést na jiny pocitac?
Ano, ale je nutné nejprve jit do RDX Zivé na plvodnim poéitaci, a deaktivovat licenci pomoci tladitka
.~Deaktivovat". Nasledné bude mozné tuto licenci pouzit a aktivovat na jiném pocitadi.

Jaké pouzit uzivatelské jméno a heslo pro prihlaseni do RDX Spravce identifikatort?
Pouzijte stejné Gdaje, jakymi se pfihlasujete do systému Windows.

V RDX Nastaveni ¢tecky se mi nezobrazuje moje ctecka

Zkontrolujte, Ze mate CteCku spravné pfipojenou a nainstalovanou. Zkuste ji odpojit a pfipojit a
nasledné stisknout tlacitko “Obnovit”. Dalsi informace o instalaci a pripojeni ¢tecky najdete v ndvodu
pro instalaci nebo manualu konkrétni ¢tecky.

Ctecka nereaguje na pfilozeni ID média

Ujistéte se, Ze opravdu pouzivate spravny typ média, pro ktery je Ctecka urcéena podle manualu a
technické specifikace. Pobliz ¢teCky nesmi lezet zadné jiné ID média. Zkuste zménit polohu umisténi
¢tecky, jestli neni ovlivnéna okolnim prostredim.

Ctecka reaguje, ale program ne
Ujistéte se, ze vSechny volby ve spodnim stavovém panelu programu RDX Spravce prihlaseni jsou
vysviceny zelen&. Pokud je néktery z t&chto stavl ¢erveny, vyFeste toto kliknutim na pfisludny stav.

V RDX Spravci pFihlaseni sviti cervené stav: Sluzba neni v provozu

Kliknutim na tento stav prejdete do Windows spravce sluzeb. Najdéte sluzbu ,RDX Sluzba CteCky" a
pomoci pravého tlacditka mysi tuto spustte. Pokud se to nedafi provedte odinstalaci a novou instalaci
programu RDX.
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PFi zadani jména a hesla pro vstup do spravce identifikatort hlasi: Ve Windows mate nastaveno
automatické prihlaseni. Je treba zapnout prihlaSovani uzivatelskym jménem a heslem dle postupu
uvedeném v kapitole RDX spravce ptihlaseni.

Snazim se nacist mou kartu, ale RDX Spravce identit hlasi ,,Duplicitni identifikator"
To znamena, ze tato karta je jiz pouzita. At jiz pro vase pfihlasovaci (daje, nebo pro jiného uziva-
tele na tomto pocitaci. Jeden identifikdtor nemGze byt pouzit pro vice U¢tl.

Musim kontrolovat aktualizace v RDX Zivé pomoci tladitka ,Kontrola aktualizaci“?

Program si pravidelné zjistuje dostupnost aktualizaci. V pfipadé, Ze je aktualizace k dispozici objevi
se upozornéni, pres které |ze aktualizace se automaticky stahnout a nainstalovat. Pro funkci pro-
gramu to neni nezbytné nicméné pro vyuziti vSech funkci a novinek doporucujeme pouzivat vzdy
aktualni verzi.

Ctec¢ku mam spravné pFipojenu, ale prihlaseni nefunguje a ¢tecka se nerozblika.
V nékterych verzich Windows je nutné pro aktivaci ¢tecky stisknout klavesy ,Ctrl+Alt+Del". Vice o
tomto naleznete v kapitole Prihlaseni do Windows.

Prihlaseni hlasi ,PFistup zamitnut", ale mdj identifikator jsem jiz drive pFiradil.
Ujistéte se, ze jste nezménili heslo k Uctu, ke kterému je tento identifikator pfifazen. Pokud ano, je
nutné pouzit RDX Spravce prihlaseni, kde se PFihlasite svymi novymi pfistupovymi Udaji a program
nabidne konverzi existujicich identifikator(, aby byly opét funkéni pro pFihlaseni.
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Aktualizace a novinky naleznete na www.prihlasenikartou.cz

Uvitame jakékoliv pfipominky a podnéty k ¢innosti systému RDX

ESTELAR s. . 0.
Palackého 744
769 01 Holedov, Ceska republika
tel.: +420 573 395 466
podpora@estelar.cz | www.estelar.cz

Vyrobce reseni RDX-prihldseni karfou nenese v Zadném pripadé jakoukoliv odpovédnost za skody ci ztraty
zpusobené pouZivanim systému. TaktéZ neruci za nedostatky systému zpusobené neodbornou Cf nespravnou
instalaci a manipulaci. Systém je svym urcenim kilasifikovdn jako evidencni a nelze jej pouZivat pro hlavni

dlouhodobé zabezpeceni nebo streZent.
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